Konsola Windows 04 - Polecenia sieciowe

polecenia:
cmd, prompt, color, set, cd ../%, dir, md, rd, tree, ren, copy, move, echo, type, copy con, help,
xcopy, set, systeminfo, tasklist, sort, find, more, fc
ipconfig, ping, arp, route, netstat, tracert, net

Konsola

e Uruchom konsole Windows
e Ustaw na pulpicie okno konsoli na jednej potowie i okno dokumentu na drugiej

Whpisz polecenie:
e UWAGA
tprompt

Po zakonczeniu ¢wiczen i rZﬁr(')é wyglad linii polecen do stanu poczatkowego poleceniem -

e Wpisz polecenie: color @7

o/ ar
e Wejdz do foldera uzytkownika ARRAa A
e Usun folder XXXYYY (jesli go masz) AR IAAUSARS

XXXYYY to trzy pierwsze litery nazwiska i trzy pierwsze litery imienia (np. LIBWAC)

o Zaloz folder XXXYYY
folder na éwiczenia XXXYYY jst pusty

o p——
e Wyswietl zawartosé foldera uzytkownika Mt profile’

e Wklej do ramki zrzut okna konsoli z linig polecen i wierszem z folderem XXXYYY

, gdzie XY, to Twoje inicjaly

20.09. 2022  L0:30 <DLR> V10e0s
15 @1 2823 15-41 <DIR> MintuolBox VMs
11_83.2823 22:35 < XXXYYY

2 rIrensy o s

3@ Dir(s) 71 4081 893 888 b&tes free

XY C:\Users\PRACA :->

IPCONFIG

Wyswietla informacje o interfejsach sieciowych naszego komputera
. : ﬁ confi
e Wpisz polecenie: P g

_ Wklej do ramki zrzut okna konsoli

e Wpisz polecenie:' /all

rozszerzona informacja o interfejsach sieciowych
e Wklej do ramki zrzut okna konsoli



Whpisz polecenie: '
MAC adresy kart sieciowych
Wklej do ramki zrzut okna konsoli

Wpisz polecene: ipconfig /displaydns

rejestr odwiedzonych publicznych witryn internetowych

Wpisz polecenie:
Wklej do ramki zrzut okna konsoli

. ] - 3 [
e Wpisz polecenie: Bl Al -S0
pomoc do polecenia
Wpisz do ramki znaczenie polecenia: lpconfig /release

- - r
Wopisz do ramki znaczenie polecenia: lpconfig /renew

Whpisz do ramki znaczenie polecenia: 1pconfig /flushdns

PING

Umozliwia sprawdzenie stabilnosci polgczenia pomiedzy wybranym serwerem, a naszym komputerem. Mierzy opoznienia w
milisekundach migdzy Twoim komputerem a wybranym serwerem w Internecie. Wielkos¢ ping zalezy od odlegiosci - im dalej

znajduje si¢ serwer tym ping bedzie wigkszy.
Dlaczego PING jest staby? Duza ilos¢ aplikacji dziatajgcych w tle, uszkodzone lub nieprawidtowo podigczone przewody,

zaktocenia WiFi, stary, staby lub zepsuty router, kiepski wybor serwera gry, staby dostawca Internetu.

Whisz polecenie: il 127.0.0.1 MMRping localhost

sprawdzenie komunikacji wewngtrz hosta, tzw. petla zwrotna
e WKklej do ramki zrzut okna konsoli



XY C:\Users\PRACA :->ping 127.0.0.1

Pinging 127.0.9.1 Wit —= 29 :

Reply 4/ rom 127.0.0.1: bytes=32 time<lms TTL=1.C
Reply| ‘rom 127.0.0.1: bytes=32 time<ims TTL=128
Reply | rom 127.0.0.1: bytes=32 time<lms TTL=128
Reply 1 om 127.0.0.1: bytes=32 time<lms TTL=128

Ping statl \stics for 127.0.6.1:

Packet s Sent = 4, Received = 4, Lost = @4 9% loss),
Approximate rolgptsio times in milli-a - f]

Minimum = ©ms, Maximum = oms, Average = ems

XY C:\Users\PRACA :->

e Co oznacza TTL wys$wietlana w poleceniu PING

o Wpisz polecenie:' google.pl

sprawdzenie komunikacji miedzy naszym komputerem a stronq internetowgq
e \Wklej do ramki zrzut okna konsoli

XY C:\Users\PRACA :->ping google.pl

Pinging google.pl [142 @8I U551 wicn (@ghtas of data:
142 .20000203.131: bytes=32 time=1@ms 11.3118
1410.250.203.131: bytes=32 time=11lms TTL=| 18
142.250.203.131: bytes=32 time=1@ms TTL=] L8
142.256.283.131: bytes=32 time=1@ms TTL= 18

Ping siitistics for 142.250.2683.131:

Pacints: Sent = 4, Received = 4, Lost = _2¢ J% loss),
Approximacigsound trip times in milli-—sgiiCids:

Minimum = Ioms, s =“iims, Average = 1@ms

e Co oznacza TIME wys$wietlana w poleceniu PING

e Jaki jest adres IPv4 ,,pingowanej” strony internetowe;j

e Sprawdz, jaki adres IPv4 ma uczen siedzacy obok Ciebie
e Pus¢ pinga” do tego komputera

polecenie FIND wyszukuje w pliku tekstowych wierszy zawierajgcych wyraz ,, HOME”
e WKklej do ramki zrzut okna konsoli

XY C:\Users\PRACA :->ping 1

Pinging 192.16240@Il0yith 32 bytes of data:
Reply from 402.163 : bytes=32 time=1ms
Reply frop 192.165.00maas bytes=32 time=1ms
Reply fro 192.163g% . bytes=32 time=1ms
Reply frol \192.1c0m8 : bytes=32 time=1ms

Ping statisics for 192.1CC

Packets: Zjat = 4, Received = 4, Lost = @f 0% loss),
Approximate rouridptrip times in milli-segefids:

Minimum = 1ms, HONEEETle _rage = 1ms

ARP

Adresy MAC urzqdzen Sieciowich, z ktorymi komunikowal sie komputer

e Wpisz polecenie:
MAC adresy kart sieciowych

barp -a |find "192.168.18"

e Wpisz polecenie:
UWAGA — sprawd?, jaki jest adres podsieci w klasie
adresy MAC komputeréw w ramach klasowej podsieci

e Wklej do ramki zrzut okna konsoli




XY C:\Users\PRACA :->arp -a | find ‘122 242 18"
. ==="woxa
d8-a7-56-d5-7c-3a dynenic
00-17-4f-17-1a-63 dynan \c
00-90-a9-f3-4a-5@ dynami
©0-23-63-79-15-80 dynami
80-21-ff-bo-bf-63 dynami

2c-ea-7f-07-42-b2 dynamic
2c-ea-7f-06-97-cO dynamic
2c-ea-7f-06-9e-26 dynami
2c-ea-7f-87-46-8e dynanf.c
00-21-ff-ca-4e-fc dygfimic
T —FE- £ FF- £ FF static

——

ROUTE

Stuzy do wyswietlania i zarzqdzania tablicq routingu, ktéra wskazuje, gdzie przestany ma by¢ pakiet o danym adresacie

e \Wpisz polecenie:

e WKklej do ramki zrzut okna konsoli (czes¢ Interface List)

NETSTAT
Stuzy do wyswietlania informacji o aktywnych potgczeniach

e Wpisz polecenie:

e Wklej do ramki zrzut okna konsoli

=R rs\PRACA :-»netstat

e Zaznacz adres IP (lub nazwe) dowolnego hosta
TCP 192.168.18.43:59545 13.1907.136. 8§ ESTABLISHED
e Otworz przegladarke i wpisz adres | whols.domaintools.com
* Wklej (wpisz) poszukiwany adres do pola i weisnij przycisk Szukaj
e WKklej do ramki zrzut okna przegladarki z fragmentem opisujacym nazwe organizacji

ji: Microsoft Corporztdon

Adres: One Microsoft Way
Miasto: Redmond

Prowincja stanu: WA
Kod pocztowy: 98852
Kraj: USA

e Whpisz polecenie:

musisz by¢ administratorem
wyswietlone zostang wszystkie aktywne polgczenia i porty

e Wklej do ramki zrzut okna konsoli (poczatkowe wiersze)



e Wpisz polecenie: netstat -b

musisz by¢ administratorem
wyswietlone zostang nazwy procesow i portow przez nie wykorzystywanych

e Wpisz polecenie:

wyswietlone zostang wszystkie otwarte porty, przez ktore mozesz by¢ podstuchiwany

Wklej do ramki zrzut okna konsoli (koncowe wiersze)
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TRACERT

Pozwala przesledzi¢ Sciezke pakietow w kierunku od komputera, analizowaé nieprawidtowosci zwigzane z komunikacjq z
serwerem docelowym, mozesz upewnic sie, ze sygnat z Twojego komputera wychodzi poprawnie i czy zerwanie komunikacji

nie nastepuje na przyklad na poziomie dostawcy internetowego.
, : tracert oogle.pl
e \Wpisz polecenie: £008 P

e Wklej do ramki zrzut okna konsoli

Polecenia wykonaj na VirtualBox
NET

Konfigurowanie i zarzgdzanie systemem operacyjnym
e Wpisz polecenie: m

lista uruchomionych ustug
e WKklej do ramki zrzut okna konsoli

-\Users\l TRWACSDo+ c+ant

ruchomiono nastepujace usiugi systemu Windows:

Agent zaglli 1Psec
AppX [ :ployment Service (ApaXSVC)

Asyst nt logowania za pomocg konta Microsoft

Broker< yzasu

Broker mG lmpcuasiassamiywania funkcji System Guard
Broker polaczen sieclowych

Broker zdarzen systemowych




net stop "Windows Update'

e \Wpisz polecenie:
zatrzymanie ustugi

o Wklej do ramki zrzut okna konsoli

C:\WINDOWS\system32>net stop "Windows Update"
Ustuga Windows Update jest wiasnie zatrzvmvwana.

UStuga v DO NI O tcia zalrzymana pomyslinie.

net start "Windows Update"

e Wpisz polecenie:
uruchomienie ustugi
e \Wklej do ramki zrzut okna konsoli

XY C:\WINDOWS\system32 :->net start "Windows Update"
7adana ustuga zostata juz uruchomiona.

e Whpisz polecenie:' e

wszystkie konta uzytkownikow w systemie
o \WKklej do ramki zrzut okna konsoli

XY C:\WINDOWS\system32 :->net user

Konta uzytkownikéw dla \\DESKTOP-34EPNMJ

iAdministrator SE Konto domyslne
o oo -

Polecenie zostato wykonane pomyslnie.

. Mmbszamma'”Et user STUDENT /add

zatozenie konta STUDENT

knet user

e \Wpisz polecenie:
e WKlej do ramki zrzut okna konsoli

XY C:\WINDOWS\system32 :->net user STUDENT /add
Polecenie zostato wykonane pomysirnie.
XY C:\WINDOWS\system32 :->net user
Konta uzytkownikéw dla \\DESKTOP-34EPNMJ
c Konto domyslne

STUDENT WDAGUtilityAccount

Polecenie zostaio wykonane pomyslnie.

e Wpisz polecenie:

konsola MMC z przystawkq Uzytkownicy i grupy
e Otworz grupe uzytkownicy
e WKlej do ramki zrzut okna przystawki

A& Uzytkownicy i grupy lokalne (lol|| Nazwa Peina nazwa Opis
_ Uzytkownicy
_ Grupy

#] Administrator Whudowane konta ¢
?_&‘IGDSE‘ ‘Whudowane kento ¢
g Konto uzytkownika z
LIBWAC

Kento uzytkownika z

) mmBZPMaEmE'HEt usenr STUDENT

informacja o koncie
e Wklej do ramki zrzut okna konsoli



Wpisz pmecenie:- user STUDENT zaql@wsX

Wpisz polecenie: net user STUDENT /passwordchg:no

ustawienie hasta uzytkownika, uzytkownik nie moze zmienic¢ hasta
Otworz przystawke Uzytkownicy 1 grupy i wybierz uzytkownika STUDENT
Wklej do ramki zrzut okna z informacja o uzytkowniku

Whpisz polecenie: |
uzytkownik moze korzystac¢ z komputera w dni robocze, w godzinach 8-15
e Wpisz polecenie: _ et user STUDENT

e  Wklej do ramki zrzut okna konsoli z informacjg o dozwolonych godzinach logowania

ozwolone godziny logowania o

Wpisz polecenie:
konto jest wylgczone
o Otworz przystawke Uzytkownicy 1 grupy 1 wybierz uzytkownika STUDENT
e Wklej do ramki zrzut okna z informacja o uzytkowniku

Waasciwezct STUDENT ? x

Whpisz polecenie: '
dodanie konta do grupy administratorow

e Otworz przystawke Uzytkownicy 1 grupy 1 wybierz uzytkownika STUDENT
e Wklej do ramki zrzut okna z informacja o uzytkowniku




: > net user STUDENT /del
e \Wpisz polecenie:

usuniecie konta
e Otworz przystawke Uzytkownicy 1 grupy
e Wklej do ramki zrzut okna z informacja o uzytkowniku

| B puserngr - [Ugythewnecy 1 gruy lokelng lokalnel Wytkownicy]

Sr Widak  Pomac

Opis
] Uythovmicy B Administratar Whudcwane karta do administra...
| Grupy 7] Gose Whudewane korto do dostepu d
4] Konto dormy Konto ubytkownika zarzadzane pr..
el pwAC LIBWAC
WALl ¥anta uzytkownika zarzadzane i u

, .- F)
. Wplszpolecenle:

o \Wklej do ramki zrzut okna konsoli

st .

ACLP | HELP
TSRT |

e Wpisz polecenie:

e \Wklej do ramki zrzut okna konsoli

i obecnie usiugami:

e Wpisz polecenie:" config server

e \Wklej do ramki zrzut okna konsoli

. I net statistics workstation
e \Wpisz polecenie:

» Wklej do ramki zrzut okna konsoli

ej dla y\D 34EPNMI




